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Wildcard ”n DNSKNOW HOW

Pe 15 septembrie VeriSign (o companie 
"domain registrar"), a adaugat ”nregistr!ri 
wildcard ”n zonele DNS pentru toate 
domeniile .com "i .net, pentru a redirecta 
utilizatorii "r!t!ci#i" pe Internet spre o 
pagin! de c!utare, numita Site Finder. 
Cei care gre"esc adresa de web (URL-
ul) introdus ”n browser-ul de Internet 
sunt redirecta#i ”nspre Site Finder, ”n 
loc de a primi un mesaj de eroare despre 
inexisten#a adresei Web introduse. 
Aceast! modificare radical! "i neanun#at! 
a st‰rnit proteste "i a dus la ”ngrijorarea 
utilizatorilor, a firmelor "i a organiza#iilor 
implicate ”n reglementarea "i dezvoltarea 
Internetului. 

Ce sunt înregistrările 
wildcard?
Mecanismul wildcard ”n DNS incepe odat! 
cu specifica#iile originale, acum dou!zeci de 
ani, dar poten#ialul "i limit!rile wildcard-
urilor pun destule probleme, ”nc‰t subiecte 
legate de modul ”n care se implementeaz!, 
precum "i detaliile opera#ionale despre 
cum ar putea "i despre cum ar trebui s! fie 
folosite ”nc! sunt dezb!tute.

S! ne imagin!m urmatoarele ”nregistr!ri 
”ntr-o zona DNS, de exemplu test.ro:

host1 IN A 1.2.3.4

host2 IN A 5.6.7.8

* IN A 9.10.11.12

Datorit! ”nregistr!rii wildcard "*", orice 
cerere DNS despre abc.test.ro, def.test.ro, 
ghi.test.ro s! primeasc! un r!spuns valid, 

Ce este DNS?
DNS reprezint! Domain Name System, 
un serviciu care converte"te numele unei 
ma"ini ”n adresa IP corespondent!, adic! 
un serviciu care ÒtraduceÓ sau, mai correct 
spus, Òmapeaz!Ó din nume ”n adres! "i din 
adres! ”n nume.

Maparea este o asociere ”ntre dou! 
lucuri, ”n acest caz un nume de ma"in!, 
ca de exemplu www.linux-magazin.ro "i 
adresa IP 62.245.157.216. DNS este un 
serviciu distribuit de localizare 
(directory service) ”n Internet. 
Serviciul este compus din 
datele DNS, serverele DNS "i 
un set de protocoale pentru 
a extrage date de la serverele 
DNS. Miliardele de ”nregistr!ri 
tip resurs! (RR Ð Resource 
Records) ”n DNS sunt ”mp!r#ite 
”n milioane de fi"iere numite 
zone. Zonele sunt g!zduite pe 
servere authoritative distri-
buite ”n Internet, servere care 
r!spund la cereri conform pro-
tocoalelor DNS de re#ea.

Server-ul DNS este de 
asemenea cunoscut drep 
Òserver de numeÓ. ën Linux 
sau ”n Unix ”n general, server-
ul de nume este implementat 
intr-un program numit named.  
Cea mai r!sp‰ndit! implemen-
tare named este ”n distribu#ia 
BIND, dezvoltat! de ISC. O 
alt! implementare DNS este 
djbdns. Toate distribu#iile 
moderne de Linux au inclus un 
server DNS.

At‰t de simplu !i totu!i at‰t de complex !

DE CRISTIAN BRADICEANU

Înregistrări wildcard în DNS, versiunea VeriSign?

Figura 1: Site inexistent

Înregistrări Wildcard
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¥  aplica#iile HTTP automate pot produce 
erori

¥  facturi mai mari: pagina Site Finder 
are 17KB, dar un mesaj DNS de tip 
domeniu/adres! inexistent! ar intra 
”ntr-un pachet IP

¥  nume rezervate de domenii, dup! regu-
lile IDN de la ICANN

ISC (Internet Software Consortium), 
organismul non-profit care dezvolt! cunos-
cutul server DNS BIND, a pus la dispozi#ia 
doritorilor un patch - BIND 9.2.3rc2, care 
trateaz! zonele .com "i .net ca fiind de tip 
"delegation-only", astfel ”ncat ”nregistr!rile 
de tip wildcard nu au nici un effect (http:/
/www.isc.org/products/BIND/delegation-
only.html).

Textul de mai sus reprezint! opini-
ile personale ale autorului. Cristian 
Bradiceanu poate fi contactat la adresa 
cbredi@xnet.ro. !

de tip A: 9.10.11.12. Dac! dori#i 
s! accesa#i adresa web http://
inexistent.test.ro/, v! ve#i conecta la 
server-ul http de la adresa 9.10.11.12, 
lucru nu ”ntotdeauna dorit. ”n 
aceea"i situa#ie este "i e-mail-ul: 
dac! din gre"eal! ve#i gre"i adresa 
de destina#ie, s! spunem c! ”n loc 
de user@host1.test.ro introduce#i 
user@host.test.ro, e-mail-ul dvs. 
va fi recep#ionat de c!tre server-ul 
smtp aflat la adresa IP 9.10.11.12!

Modificarea adus! de VeriSign 
(ad!ugarea unei singure ”nregistr!ri 
de tip wildcard) a condus la 
urm!toarele consecin#e:
¥  serverele autoritative pentru aceste 

zone (.com "i .net) nu mai ofer! 
r!spunsuri de tip "no such name" 
(nume inexistent) pentru orice 
nume posibil ”n aceste zone "i

¥  orice nume care ”"i are r!d!cina ”n aceste 
zone "i care, p‰n! la aceast! modificare 
nu exista deloc, acum are o ”nregistrare 
sintetizat!, care pointeaz! c!tre un 
server de redirectare aflat sub adminis-
trarea operatorului.

Care sunt urmările 
înregistrărilor wildcard 
introduse de VeriSign?
1. Proliferarea spam-ului
Orice domeniu sursa devine valid, astfel 
c! verific!rile despre existen#a domeniului 
surs! a unui server de e-mail este inutil! 
(de exemplu cunoscutul test "Sender 
domain must resolve" din sendmail)
2. Dezv!luirea informa#iilor personale
De exemplu, o adresa web de tipul http:
//site-inexistent.com/utilizator=nume, 
parola=parola_mea ar ajunge la Veri-
Sign, ”n loc s! sf‰r"easc! ”n browser cu un 
mesaj de tip adres! inexistent!. Astfel ar 

DNS Ð Domain Name System

BIND Ð Berkeley Internet Name Domain

URL Ð Uniform Resource Locator

HTTP Ð Hypertext Transfer Protocol

RFC Ð Request for comment

IN A - DNS Ð ënregistrare de tip Address, 
                          clasa INternet

ICANN Ð Internet Corporation for 
                   Assigned Names and Numbers

IDN Ð Internationalized Domain Names, 
             Comitet ICANN

GLOSAR

putea fi preluate informa#ii personale sau 
confiden#iale. ën aceea"i situa#ie se pot afla 
"i e-mail-uri trimise la adrese tastate gre"it, 
toate ar "ajunge" pe server-ul cu adresa IP 
specificat! ”n ”nregistrarea wildcard de tip 
A. Un utilizator din Marea Britanie a con-
statat c! imprimanta sa refuz! s! tipareasc!. 
Problema era o configurare gre"it! a server-
ului propriu de DNS, iar toate documentele 
trimise spre tip!rire au ajuns la VeriSign.
3. Probleme de securitate
Statisticile spun c! de aproximativ 20 de 
milioane de ori pe zi sunt tastate adrese 
gre"ite ”n browser-ul Web. S! ne imagin!m 
c! server-ul VeriSign ar fi penetrat, "i un 
r!uf!c!tor ar ”nlocui Site Finder-ul cu o 
aplica#ie proprie, care distribuie viru"i sau 
folose"te exploit-uri pentru a ataca siste-
mul Dvs sau serverul Dvs. de re#ea...
4. Alte probleme
¥  browserele Web nu mai afi"eaz! mesaje 

de tip pagin!/adres! inexistent!, ci un 
mesaj ”n limba englez! de pe un server 
web operat de VeriSign. Nu intotdeauna 
limba englez! este folosit! de utilizator/
browser; unele browsere ofer! func#ii de 
asisten#! c‰nd o adres! nu este g!sit!, 
func#ie acum dezactivat!.

¥  ”nc!rcare mai mare a serverelor de e-
mail, datorit! "bounce service" pentru 
domeniile inexistente

¥  interac#iunea cu alte protocoale, con-
vertirea unei erori mari (nume domeniu 
inexistent) ”ntr-o posibil! eroare soft, 
ceea ce duce la mai multe ”ncerc!ri suc-
cesive din partea aplica#iilor
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